Initiation aux réseaux

Partie 4 :Couche réseau



Introduction du chapitre

* Les protocoles de la couche réseau du modele OSI
définissent I'adressage et les processus qui permettent la
préparation et le transport des données de |la couche
transport.

* L'encapsulation de la couche réseau permet de transmettre
son contenu a la destination, au sein d’un reseau ou sur un
autre, avec une surcharge minimale.

* Ce chapitre souligne le role de la couche réseau, en
examinant la maniere dont elle divise des réseaux en
groupes d’hotes pour gérer le flux des paquets de données
au sein d’un réseau.

* Nous verrons également comment la communication entre
réseaux est facilitee. Cette communication entre réseaux est
appelée routage.



La couche réseau

Couche réseau

Lorsque nous communigquons nos données...

Application I

it T I Mos périphériques utilisent la

Session ] couche transport pour
connecter des processus...

|3. Réssau Iﬂ———-_._______________ Et la couche réseau permet
‘2_ Liaizon de données aux panphanques de 58
connecter les uns aux autres.

I 1. | Physigue I

Routeurs interconnectés
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Objectifs du chapitre

déterminer le r6le de la couche réseau dans la description
de la communication entre deux périphériques finaux ;

e examiner le protocole de couche réseau le plus courant, IP
(Internet Protocol), et ses caractéristiques pour fournir un
service d'acheminement « au mieux », sans connexion ;

* comprendre les principes utilisés pour guider la division, ou
le groupement, des périphériques dans les réseaux ;

 comprendre |'adressage hiérarchique des périphériques et
comment ceci permet la communication entre réseaux ;

 comprendre les notions de base relatives aux routes, aux
adresses de troncon suivant et au transfert de paquets vers
un réseau de destination.



Services de |la couche réseau

* Lacouche réseau, ou couche 3 OSI, fournit des services pour I'échange des éléments de
données individuels sur le réseau entre des périphériques finaux identifiés.

. gour effectuer ce transport de bout en bout, la couche 3 utilise quatre processus de
ase :
* |'adressage ;
* |’encapsulation;
* |e routage;
* |e décapsulage.

182.168.32.11 182.168.36.5

- Adressage . D
Dﬁ Héte HMEE

7. Application 7. Application
§. Présentation §. Présentation
5. Session 5. Session
4. Transport 4. Transport
| 3. Réseau 3. Réseau
2. - 2. Ligison de données
4. Physique . Physique

1
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Adressage

* La couche réseau doit d’abord fournir un
meécanisme pour |'adressage de ces périphériques
finaux.

* Si des éléments de données individuels doivent
étre acheminés vers un périphérique final, ce
dernier doit posséder une adresse unique.

* Dans un réseau IPv4, lorsque cette adresse est
ajoutée a un périphérique, celui-ci est alors désigné
comme hote.



Encapsulation

* La couche réseau doit également fournir une encapsulation.

* Non seulement les périphériques doivent étre identifiés par une
adresse, mais les éléments individuels (unités de données de
protocole de couche réseau) doivent également contenir ces
adresses.

e Durant le processus d’encapsulation, la couche 3 recoit 'unité de
données de protocole de la couche 4 et ajoute un en-téte de
couche 3, ou étiquette, pour créer 'unité de données de protocole
de couche 3.

 Dans un contexte de couche reseau, cette unité de données de
protocole est appelée paquet.

* Lors de la création d’un paquet, I'en-téte doit contenir, entre autres,
I'adresse de I’h6te auquel il est envoyé.

* Cette adresse est appelée adresse de destination. L'en-téte de la
couche 3 comporte egalement I'adresse de I’hGte émetteur. Cette
adresse est appelée adresse source.



Routage

La couche réseau doit ensuite fournir des services pour diriger ces paquets vers
leur héte de destination.

Les hétes source et de destination ne sont pas toujours connectés au méme
réseau.

En fait, le paguet peut avoir de nombreux réseaux a traverser. En route, chaque
paquet doit étre guidé sur le réseau afin d’atteindre sa destination finale.

Les péripheriques intermediaires connectant les réseaux sont appelés routeurs.
Leur réle consiste a sélectionner les chemins afin de diriger les paquets vers
leur destination. Ce processus est appelé routage.

Durant le routage via un inter réseau, le paquet peut traverser de nombreux
périphériques intermédiaires.

Chaque route empruntée par un paquet pour atteindre le périphérique suivant
est appelée saut.

Lors de I'acheminement du paquet, son contenu (unité de données de
grotocole de la couche transport) reste intact jusqu’a ce qu’il atteigne I’hote de
estination.



Décapsulage

* Enfin, le paquet arrive sur I'hote de destination et est traité par la
couche 3. 'h6te examine I'adresse de destination pour vérifier que le

paquet était bien adressé a ce périphérique.

* Sil'adresse est correcte, le paquet est décapsulé par la couche réseau,
et 'unité de données de protocole de la couche 4 contenue dans le
paquet est transmise au service approprié de la couche transport.

e Contrairement a la couche transport (couche 4 OSl), qui gere le
transport des donnees entre les processus s'executant sur chaque héte
final, les protocoles de couche réseau spécifient la structure et le
traitement des paquets utilisés pour transporter les données d’un hote
a un autre.

e Un fonctionnement indépendant des données d’application
transportées dans chaque paquet permet a la couche réseau
d’acheminer des paquets pour plusieurs types de communications entre
des hotes multiples.



Protocoles de |la couche réseau

L.es protocoles mis en ceuvre dans la couche réseau qui
transportent des données utilisateur comprennent :

T.

Application

.

Présantation

Session

Transport

Réaseau

2,

Liaison de données

1.

FPhysique

» Protocole IP version 4 (IPvd)

» Protocole IP version 6 (IPvEG)

* Protocole IPX de Novell

« AppleTalk

« CLNS (Connectionless Metwork Service)/DECNet

* Le protocole IP (IPv4 et IPv6) constitue le protocole de
transport de données de couche 3 le plus répandu.
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Protocole IPv4 : exemple de protocole de couche réseau

* Laversion 4 du protocole IP (IPv4) est actuellement la version la plus répandue.

|l s’agit du seul protocole de couche 3 utilisé pour transporter des données
utilisateur sur Internet.

Paguet Paquet
Segments TCP I
encapsulés en GGUEHE RESEAU
paquets |P

Les paquets IP circulent dans l'interréseau.

= Sans connexion : aucune connexion n'est établie avant I'envoi des paquets de données.

= Au mieux (peu fiable) : aucune surcharge n'est utilisée pour garantir la fransmission des paquets.

» Indépendant des médias : fonctibrifé-ihdépehdammefit §iF fiédia transportant les données. 11



Service sans connexion

* Le protocole IP étant sans connexion, il ne nécessite aucun échange initial
d’informations de controle pour établir une connexion de bout en bout
avant le transfert des paquets, ni de champs supplémentaires dans |I'en-téte
d’unité de données de protocole pour maintenir cette connexion.

* Ce processus réduit sensiblement la surcharge du protocole IP.

S |

Un paguet est envoyé,

L'expéditeur ne sait pas : Le destinataire ne sait pas :

si le destinataire est présent » guand il amive
s le panuet est armive

5l le destinataire peut lire le paguet
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Service au mieux (peu fiable)

* Lerole de la couche 3 consiste a transporter les paguets entre les hotes tout
en imposant le moins de charge possible au réseau.

* La couche 3 n’est pas concernée par le type de communication contenu a
I'intérieur d’un paquet, ou méme l'ignore.

* Cette responsabilité est le rble des couches supérieures, selon les besoins.

* Les couches supérieures peuvent décider si la communication entre les
services doit étre fiable et si elle peut tolérer |la surcharge qu’implique cette
fiabilité.

* Le protocole IP est souvent qualifié de protocole non fiable. Dans ce
contexte, cela ne signifie pas qu’il fonctionne parfois bien, parfois moins
bien. Cela ne veut pas dire non plus qu’il ne convient pas comme protocole
de communications de données.

* Le terme « non fiable » signifie simplement que le protocole IP n’a pas la
capacité de gérer (ni de récupérer) les paqguets endommageés ou non remis.



Service au mieux (peu fiable)

.

L
g g
Paquet IP Paquet IP )
Paquet IP Paquet IP |
Paquet IP T
Les paguets sont acheminés Certains paquets peuvent étre
rapidement via le réseau. perdus en route. |

Protocole de couche réseau peu fiable, IP ne garantit pas que tous les
paguets envoyés seront regus.

D'autres protocoles gérent le processus de suivi des paquets et
garantissent leur acheminement.
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Indépendant du support

* La couche réseau n’est pas non plus pénalisée par les caractéristiques du
support transportant les paquets.

* IPv4 et IPv6 fonctionnent indépendamment des supports acheminant les
données dans les couches inférieures de la pile de protocoles.

* Ilincombe a la couche de liaison de données OSl de prendre un paquet IP et de
le préparer en vue de sa transmission sur le support de communication.

fibre optigue

A1

FPaguet I * Ethernet cuivre

Ethernet cuivre

Paguetlip.

Les paquets IP peuvent transiter par différents médias.
K.BOURAGBA GI1-ESTC 15



Indépendant du support

* La couche réseau prend toutefois en compte une caracteristique
majeure du support : la taille maximale d’unité de données de protocole
que chaque support peut transporter.

e Cette caractéristique est désignée comme unité de transmission
maximale (MTU). Une partie de la communication de contrble entre |la
couche liaison de données et la couche réseau est I'établissement d’une
taille maximale pour le paquet.

* La couche liaison de donnees transmet la MTU de maniere ascendante a
la couche réseau. Cette derniere détermine alors la taille de création
des paquets.

* Dans certains cas, un périphérique intermédiaire (généralementun
routeur) devra scinder un paquet lors de sa transmission d’un support a
un autre avec une MTU inferieure.

* Ce processus porte le nom de fragmentation du paquet ou simplement
fragmentation.



Encapsulation [P

* Le protocole IPv4 encapsule, ou empaquette, le datagramme ou segment de la couche
transport pour que le réseau puisse le délivrer a I’h6te de destination.

* L'encapsulation IPv4 reste en place du moment ou le paquet quitte Ia couche réseau de

I’hote émetteur jusqu’a son arrivée dans la couche réseau de [’hote de destination.

* Danstous les cas, la partie données du paquet (a savoir 'unité de données de protocole
de couche transport encapsulée) reste inchangée durant les processus de couche réseau.

fibre optigue

Ethernet cuivre

PaquelliP

Les paguets IP peuvent transiter par différents medias.
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Champs d’un pagquet IP

° un pro{cocole IPv4 définit de nombreux champs différents dans l'en-téte de
paquet.

 Ces champs contiennent des valeurs binaires références par les services IPv4 a
mesure qu’ils transferent des paquets sur le réseau.

K.BOURAGBA GI1-ESTC 18



Adresses |P

 Adresse de destination IP

* Le champ d’adresse de destination IP contient une
valeur binaire de 32 bits représentant 'adresse de
couche réseau de I’'hote destinataire du paquet.

 Adresse source |IP

* Le champ d’adresse source IP contient une valeur
binaire de 32 bits représentant I'adresse de de couche
réseau de |I’'hote source du paquet.



Durée de vie

e La durée de vie (TTL, Time to live) est une valeur binaire
de 8 bits indiquant la durée de vie restante du paquet.

e La valeur TTL est décrémentée de 1 au moins chaque
fois que le paquet est traité par un routeur (c’est-a-dire
a chagque saut).

* Lorsque la valeur devient nulle, le routeur supprime ou
abandonne le paquet et il est retiré du flux de données
du réseau.

* Ce mécanisme évite que les paquets ne pouvant
atteindre leur destination ne soient transférés
indéfiniment d’un routeur a l'autre dans une boucle de
routage.



Protocole

* Cette valeur binaire de 8 bits indique le type de
données utiles que le paquet transporte.

e Le champ de protocole permet a la couche réseau
de transmettre les données au protocole de couche
Supérieure approprié.

* Exemples de valeurs :
* 01 ICMP
* 06 TCP
* 17 UDP



Type de service

* Le champ de type de service contient une valeur
binaire de 8 bits utilisée pour définir la priorité de
chaque paquet.

 Cette valeur permet d’appliquer un mécanisme de
qualité de service (QS) aux paquets de priorité
élevée, tels que ceux transportant des données
vocales de téléphonie.

* Le routeur traitant les paquets peut étre configuré
pour déterminer le paquet a transmettre en
premier en fonction de la valeur de type de service.



Décalage du fragment

* Un routeur peut devoir fragmenter un paquet lors
de sa transmission d’un média a un autre de MTU
inférieure.

* Lorsqu’une fragmentation se produit, le paquet
IPv4 utilise le champ de décalage du fragment et
I"indicateur MF de I'en-téte IP pour reconstruire le
paquet a son arrivée sur I’'hote de destination.

* Le champ de décalage du fragment identifie l'ordre
dans lequel placer le fragment de paquet dans la
reconstruction.



Indicateur de fragments supplémentaires

* l'indicateur de fragments supplémentaires (MF) est un seul bit du
champ Indicateur utilisé avec le décalage du fragment pour la
fragmentation et |la reconstruction de paquets.

* l'indicateur de fragments supplémentaires est défini, indiquant
qgu’il ne s’agit pas du dernier fragment d’un paquet.

* Quand un hote récepteur voit un paquet arriver avec l'indicateur
MF =1, il examine le décalage du fragment pour voir ou ce
fragment doit étre placé dans le paquet reconstruit.

* Quand un hote récepteur recoit une trame avec l'indicateur
MF = 0 et une valeur non nulle dans le champ de décalage du
fragment, il place ce fragment a la fin du paquet reconstruit.

* Les informations de fragmentation d’'un paquet non fragmenté
sont toutes nulles (MF = 0, décalage du fragment = 0).



Indicateur Ne pas fragmenter

* indicateur Ne pas fragmenter (DF) est un seul bit
du champ Indicateur stipulant que la fragmentation
du paquet n’est pas autorisée.

* Si le bit de I'indicateur Ne pas fragmenter est défini,
la fragmentation de ce paquet n’est PAS autorisée.

* Si un routeur doit fragmenter un paquet pour
permettre sa transmission descendante a la couche
liaison de données mais que le bit DF est définia 1,
le routeur supprime ce paquet.



Autres champs du paquet [P

Version : contient le numéro de version IP (4).
Longueur d’en-téte (IHL) : spécifie la taille de I'en-téte de paquet.

Longueur du paquet : ce champ donne la taille du paquet entier, en-téte et
données compris, en octets.

Identification : ce champ sert principalement a identifier de maniére unique

)

les fragments d’un paquet IP d’origine.

Somme de controle d’en-téte : le champ de somme de controéle est utilisé
pour veérifier 'labsence d’erreurs dans I'en-téte de paquet.

Options : des champs supplémentaires sont préevus dans l'en-téte IPv4 afin
de fournir d’autres services, mais ils sont rarement utilisés.



Paquet IP type
—  Octet1 —1—  Octet2 —|—  Octetd —|—  Octetd —

Longueur totale=472

Indicateur=0 Décalage de fragment=0

Somme de contrble d'en-téte
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Division des hotes en groupes

* A mesure que le nombre d’hdtes augmente, la
gestion et I'adressage du réseau exigent davantage de
planification.

Les concepteurs de réseaux doivent
poser la question : sur quelle base le
réseau doit-il atre divise ?

Un grand réseau est trop complexe
pour fonctionner et gérer avec
efficacité.
K.BOURAGBA GI1-ESTC 28



Division de réseaux

* Au lieu d’avoir tous les hotes partout connecteés a un seul
vaste réseau global, il slavere plus pratique et gérable de les
grouper en réseaux spécifiques.

* Historiquement, les réseaux IP constituent a I'origine un
grand reseau.

¢ A mesure que ce réseau unique s'est étendu, les soucis liés a
sa croissance ont également augmenté.

* Pour reduire ces problemes, le grand réseau a été separé en
réseaux plus petits, interconnectés appelés sous-réseaux.

* Réseau et sous-réseau sont des termes souvent utilisés de
maniere interchangeable pour désigner tout systeme de
réseau rendu possible par les protocoles de communication
communs partagés du modele TCP/IP.



Problemes des grands réseaux

* A mesure que les réseaux s’étendent, ils présentent
des problemes qui peuvent étre au moins
partiellement allégés en divisant le réseau en réseaux
plus petits, interconnectés.

* Les problemes courants rencontrés par les grands
réseaux sont les suivants :
* La dégradation des performances
* Les problemes de sécurité
* La gestion des adresses



'amélioration des performances

La division des grands réseaux de facon a regrouper les hétes devant
communiquer réduit le trafic entre les réseaux.

En plus des communications de données proprement dites entre les hotes, le
trafic lié a la gestion et au contrdle du réseau (surcharge) augmente également
avec le nombre d’hétes.

Les diffusions réseau peuvent contribuer de maniere importante a cette
surcharge.

Une diffusion est un message envoyé a partir d’'un hote a tous les autres hotes
du réseau.

En général, un hote lance une diffusion lorsque des informations concernant un
autre hote inconnu sont requises.

Les diffusions constituent un outil nécessaire et utile employé par les protocoles
pour permettre la communication de données sur les réseaux.

Cependant, des hotes nombreux génerent aussi un nombre important de
diffusions qui occupent la bande passante du réseau.



Un seul domaine de diffusion

Tous les périphériques de ce réseau sont connectés dans un domaine de diffusion lorsque le commutateur est défini sur les
paramétres par défaut d'usine. Les commutateurs transmettant par défaut des diffusions, ces demiéres sont traitées par tous
les périphérigues de ce réseal.
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Deux sous reseaux IP ; deux domaines de
diffusion

Le remplacement du commutateur intermédiaire par un routeur crée 2 sous-réseaux IP, et par conséquent, 2 domaines de
diffusion distincts. Tous les périphériques sont connectés, maiz des diffusions locales sont contenues.
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Division des réseaux et |la sécurité

Augmenter ia sécurits La division d’un réseau en
fonction de I'acces utilisateur
constitue un moyen de
sécuriser les communications
et données contre tout acces
non autorisé par des
utilisateurs situés a la fois
dans l'organisation et en
dehors.

Enregistrements de
participants

Administrateur

>

Chague utilisateur peut
atteindre les serveurs de son
propre département.

Chercheur

Augmenter la sécurité

Enregistrements de
participants

Refusé
Interpet

Aucun utilisateur ne peut

KB O HBtsiadisiaAserveurs d'autres; | ] 1%

départements.




Division des hotes et gestion des adresses

* Internet se compose de millions d’hoétes, identifiés individuellement par une
adresse de couche réseau unique.

* S'attendre a ce que chaque héte connaisse I'adresse de tout autre imposerait une
charge de traitement sur ces périphériques réseau entrainant une grave
dégradation de leurs performances.

Réseau local

e

Passerelle

L'adresse pour cette destination est inconnue de
sorte gue les paguets sont transmis au routeur de
passerelle.

(e ) L

Cet héte dispose des adresses des
hites de son propre réseau.

Les hite wvent pas comment tr re des données a des
périm:ﬁm%au distant é‘f@:ﬁgﬁ de la passerelle. 35



Adressage hiérarchique

* Un adressage hiérarchique est nécessaire pour pouvoir diviser des réseaux.
* Une adresse hiérarchique identifie chaque héte de maniere unique.

* Elle comporte également des niveaux facilitant le transfert des paquets entre
des réseaux, ce qui permet la division d’un réseau en fonction de ces niveaux.

A : Jane Doe 170 West Tasman Drive, San Jose, CA 95134, USA

Quel pays ? Quel code postal ?

N -
Du Japon b = 3 X «

Lettre .

Code postal

Quelle adresse 7 ‘
<= QJ

A chaque étape, le bureau de poste doit uniquement examiner le niveau hiérarchique suivant.
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Quelle personne ?

<

Employée Rue




Adressage hiérarchique

* Ladresse IPv4 32 bits logique est hiérarchique et constituee de deux parties. La
premiere partie identifie le réseau, et la seconde un héte de ce réseau. Les deux
parties sont requises pour que 'adresse IP soit complete.

e Pour plus de commodité, les adresses IPv4 sont divisées en quatre groupes de 8 bits

(octets).

* Chaque octet est converti en valeur décimale et 'adresse complete écrite sous la
forme des quatre valeurs décimales séparées par un point.

A

32 bits

Partie réseau

Partie hite

—— B bits —_— — B bits —_— B bits —_— — B bits —_—
{octet) {octet) {octet) {octet)
192 168 18 a7

Réssau

Hbte

Adresse IPv4 compléte



Adressage hiérarchique

* |l s’agit d’un adressage hiérarchique car la partie réseau indique le réseau sur lequel se trouve
chaque adresse d’hote unique.

* Les routeurs ont seulement besoin de savoir comment atteindre chaque réseau, sans connaitre
I'emplacement de chaque héte individuel.

* Avec l'adressage hiérarchique IPv4, la partie réseau de |'adresse de tous les hotes d’un réseau est
la méme.

* Pourdiviser un réseau, la partie réseau de l'adresse est étendue pour utiliser des bits de la partie
hote.

* Ces bits d’h6te empruntés sont alors utilisés comme bits de réseau pour représenter les
différents sous-réseaux compris dans le réseau d’origine.

* Une adresse IPv4 comptant 32 bits, lorsque des bits d’héte sont utilisés pour diviser un réseau,
plus le nombre de sous-réseaux creés est important, moins il y a d’hétes pour chaque sous-
réseau.

* Cependant, quel que soit le nombre de sous-réseaux créés, I'ensemble des 32 bits est requis
pour identifier un hote individuel.

* Le nombre de bits d’'une adresse utilisés comme partie réseau est appelé longueur de préfixe.
Par exemple, si un réseau utilise 24 bits pour exprimer la partie réseau d’'une adresse, on parle
de préfixe /24.

* Dans les périphériques d’un réseau IPv4, un numeéro de 32 bits distinct appelé masque de sous-
réseau indique le préfixe.



Communication en dehors du réseau

e Au sein d’un réseau ou d’un sous-réseau, les h6tes communiquent entre

eux sans nécessiter de périphérique intermédiaire de couche réseau.

* Quand un hoéte doit communiquer avec un autre réseau, un périphérique

intermédiaire, ou routeur, sert de passerelle avec l'autre réseau.

Les passerelles permettent les communications entre réseaux.

Je connais uniguement les adresses des
périphérigues de mon réseau.

Si je ne connais pas 'adresse du
peripherigue de destination. j"envoie le
paquet a I'adresse de passerelle par

défaut.

Passerelle
192 168.2.1/24

Passerelle
192.168.3.1/24

192.168.2.30/24

192.168.3.4/24

192.168.2.31/24 192.168.3.5/24

Reseau 192.168.2.0/24

Reéesesau 192.168.3.0/24

K.BOURAGBA GI1-ESTC
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Routage de paquets IP

* Lerole de la couche réseau est de transférer des données de leur hote
d’origine vers I’hote qui les utilise.

* Durant I'encapsulation sur I’h6te source, un paquet IP est construit dans la
couche 3 pour transporter l'unité de données de protocole de couche 4.

* Sil’hote de destination se trouve sur le méme réseau que I’hdte source, le
paquet est acheminé entre les deux hotes sur le support local sans
nécessiter de routeur.

K.BOURAGBA GI1-ESTC
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Routage de paquets IP

 Sil’hote de destination et I’h6te source ne se trouvent pas sur
le méme réseau, le paquet peut transporter une unité de
données de protocole de couche transport entre de nombreux
réseaux et via de nombreux routeurs.

* Ce faisant, les informations contenues ne sont pas modifiées
par les routeurs lors des décisions de transfert.

Ce paquet est-il desting & un périphérique de ce réseau 7 Mon.
Il est desting au périphérigue 192.168.5.6/24, situe sur un
aufre réseau.



Routage de paquets IP

/\ 191155.14

Le paquet est envoyée a la passerelle. l
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Routage de paquets IP

* A chaque saut, les décisions de transfert sont basées sur les
informations de I'en-téte de paquet IP.

* Le paquet avec son encapsulation de couche réseau est aussi
fondamentalement intact tout au long du processus complet,
de I'hGte source a I’hbte de destination.

aquet

e

o

192.168.5.6/24 f.r"'/\

| Ce paquet est-il desting a un péariphérigue directemaent connecie 7
Mon. Transférer le paguet au routeur suivant.
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Routage de paquets IP

* Siune communication a lieu entre des hotes de réseaux différents, le réseau
local achemine le paquet de la source vers son routeur de passerelle.

* Lerouteur examine la ||c,3_artie réseau de l'adresse de destination du paquet et
achemine le paquet a l'interface appropriée.

* Sile réseau de destination est connecté directement a ce routeur, le paquet est
transféré directement vers cet hote.

* Sileréseau de destination n’est pas connecté directement, le paquet est
acheminé vers un second routeur qui constitue le routeur de troncon suivant.

I 122.168.5.6/24

Ce paqguet est-il desting a un périphgrigue directement connects 7?7 Ouwui.
Transmettre le paquet a ce peripharigue.
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Passerelle : sortie du réseau

* La passerelle, également appelée passerelle par défaut, est
requise pour envoyer un paquet en dehors du réseau local.

* Sila partie réseau de I'adresse de destination du paquet ne
correspond pas au réseau de I’'hote émetteur, le paquet doit
étre acheminé en dehors du réseau d’origine.

e Pour ce faire, le paquet est envoyé a la passerelle.

» Cette passerelle est une interface de routeur connectée au
réseau local.

* 'interface de passerelle a une adresse de couche réseau
correspondant a I'ladresse réseau des hotes.

* Les hotes sont configurés pour reconnaitre cette adresse
comme étant |la passerelle.



Passerelle par defaut

Propriétés de Protocole Internet (TCP/1P)

Les paramétres IP pe Sétermmés sutomatiquement < volie
Adresse IP cﬁuubpuul MMHMP
192.168.1.2/24 2ppropoés & volre
Adresse de
passerelle f'mhimmml’mm
192.168.1.254/24 " Utitser Fadresse IP suvante
Adesse P

Adresse IP e e T

192.168.1.3/24 ang et r____lxs e

A tiresse de Passerele par délat : 192 168 1 254

Otterer oy adrevtes des sorvuors DNS v.loma'a;m
Utikses hdmucb-vul DNS suvante |
Servew DNS préféeé - |

Servew DNS aukare |

[0k ] A |
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Résultat ipconfig

Cryripoonfig
Windows IF Configuration
Ethernet adapter Local Area Connection:

Connection-specific DHE Suffix
@ IF Rddress. . . . . . . . . . . . @ 182,168.1.2
(@ Subnet Mask . 255.255.255.0

O Default Gateway . . . . . . . . . : 192.168.1.254

LI 1] L

Exemple de résultat ipconfig indiquant I'adresse de passerelle par défaut
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Routes et routage

* Aucun paguet ne peut étre acheminé sans route.

* Que le paquet provienne d’un hote ou gu’il soit acheminé par un
périphérique intermédiaire, le périphérique a besoin d’'une route pour
savoir ou l'acheminer.

* Un hote doit transférer un paquet a I’h6te du réseau local ou a la
passerelle, selon le cas.

* Pour acheminer les paquets, I’hote doit disposer de routes représentant
ces destinations.

* Un routeur prend une décision de transfert pour chague paquet qui arrive a
I"interface de passerelle.

* Ce processus de transfert est appelé routage. Pour transférer un pagquet
vers un réseau de destination, le routeur a besoin d’une route vers ce
réseaul.

» S’il n’existe aucune route vers un réseau de destination, le paquet ne peut
pas étre transféré.



Routes et routage

Réseau 10.1.1.0/24

Interface Interface
192.168.1.1/24 192.168.1.2/24

Routeur local Routeur distant

R

TABLE DE ROUTAGE DE

ROUTEUR LOCAL : Réseau 10.1.2.0/24
reseau de destination adresse
de frongon suivant
10.1.1.0/24 192.188.1.2
10.1.2.0/24 192.188.1.2

Le trongon suivant pour les réseaux 10.1.1.0/24 et 10.1.2.0/24 a partir du routeur local est 192.168.1.2
K.BOURAGBA GI1-ESTC



Les tables de routage

* Comme les periphériques finaux, les routeurs ajoutent également a leur table de
routage des routes pour les réseaux connectés.

* Lorsqu’une interface de routeur est configurée avec une adresse IP et un masque de
sous-réseau, elle devient partie intégrante de ce réseau.

* Latable de routage inclut alors ce réseau comme connecté directement.

Cependant, toutes les autres routes doivent étre configurées ou acquises via un
protocole de routage.

Réseau 10.1.1.0/24

192.168.2.1/24 192.168.2.2/24

Routeur local ﬁ‘/ \A

Routeur distant

Réseau 10.1.2.0/24

10.0.0.0/24 is subnetted, 2 subnets

R 10.1.1.0 [120/1] wia 19%2.168.2.2, 00:00:08, FastEthernato/0
R 10.1.2.0 [120/1] wia 192 _168.2.2, 00:00:08, FastEtherneto/0
C 192.168.2.0/24 is directly connected, FastEthernet0/0
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Les tables de routage

* La table de routage stocke des informations sur les réseaux connectés et
distants.

* Les réseaux connectés sont reliés directement a une des interfaces de routeur.

* Ces interfaces sont les passerelles pour les hotes situés sur des réseaux locaux
différents.

* Les réseaux distants ne sont pas directement connectés au routeur.

* Les routes vers ces réseaux peuvent étre configurées manuellement sur le
routeur par 'administrateur réseau ou découvertes automatiquement a l'aide
de protocoles de routage dynamiques.

* Les routes d’'une table de routage possedent trois caractéristiques principales :
* Réseau de destination

* Trong¢on suivant
* Métrique



La table de routage

* Le routeur met en correspondance l'adresse de destination de I'en-téte
de paquet avec le réseau de destination d’une route dans la table de
routage et transfere le paquet au routeur de trongon suivant spécifié
par cette route.

* Si plusieurs routes sont possibles pour la méme destination, la métrique
est utilisée pour décider de la route qui apparait dans la table de
routage.

* Les paquets ne peuvent pas étre acheminés par le routeur sans route.

e Siaucune route représentant le réseau de destination ne figure dans la
table de routage, le paquet est abandonné (non transféré).

* Le routeur peut également utiliser une route par défaut pour transférer
le paquet.

* La route par défaut est utilisée lorsque le réseau de destination n’est
représenté par aucune autre route dans la table de routage.



Table de routage d’'un hote

* Un hote crée les routes utilisées pour transférer les paquets qu’il émet.

Ces routes sont dérivées du réseau connecté et de la configuration de la
passerelle par défaut.

192.168.1.2

= O

192.168.1.254

Interface List
oxz _..00 O0f fa 26 £7 Tb ... Gigabit Ethernet - Packet sScheduler Miniport

Active Routes:
Interface Matric

metwork Destination Hetmask Gateway
0.0.0.0 O0.0.0.0 192 . 168.1.254 192 1e8.1.2 20
192.168.1.0 255 _255.255.0 192 .168.1.2 192 1e8.1.2 20
Default Gateway: 192 .168.1.254

M résultat omis

Ceci est un exemple de table de routage sur un périphérigue final aprés exécution de la commande

netstat —-r.

MNotez qu'elle comporte une route v u(192.1 une route par défaut (0.0.0.0) vers
la passerelle de routeur pour tous Ij?gﬁ%?ﬁ%%%au %l Ijgg-ie& 53



Entrées de table de routage

* Le réseau de destination indiqué dans une entrée de table de
routage, appelée route, représente une plage d’adresses
d’hote et parfois une plage d’adresses de réseau et d’hote.

* La nature hiérarchique de l'adressage de couche 3 signifie
gu’une entrée de route peut faire référence a un grand réseau
global et une autre a un sous-réseau de ce réseaul.

10.0.0.0/24 is subnetted, 2 subnets
R 10.1.1.0 [120/1] wia 192.168.2.2, 00:00:08, FastEthernet(/0
R 10.1.2.0 [120/1] wia 192.168.2.2, 00:00:08, FastEthernet(/0
C 1892.168.2.0/24 iz directly connected, FastEthernet(/(




Route par déefaut

* Un routeur peut étre configuré pour posséder une route par défaut.
* || s’agit d’'une route qui correspond a tous les réseaux de destination.

e Dans les réseaux IPv4, I'adresse 0.0.0.0 est utilisée a cet effet. La route
par défaut est utilisée pour transférer les paquets pour lesquels aucune
entrée ne figure dans la table de routage pour le réseau de destination.

* Les paquets avec une adresse de réseau de destination ne
correspondant pas a une route plus spécifique dans la table de routage
sont transférés vers le routeur de troncon suivant associé a la route par
défaut.

Gateway of last resort is 192.168.2.2 to network 0.0.0.0
10.0.0.0/22 1z subnetted, 2 subnets

E 10.1.1.0 [120/1] wia 192.168.2.2, 00:00:08, FastEthernet(/0

E 10.1.2.0 [120/1] wia 192.168.2.2, 00:00:08, FastEthernet(/0

C 192.168.2.0/24 13 directly connected, FastEthernet(/(

oH

0.0.0.0/0 [1/0] wia 192.168.2.2




Adresse du troncon suivant

* Le troncon suivant est I'adresse du périphérique qui va ensuite
traiter le paquet.

* Pour un hote sur un réseau, l'adresse de la passerelle par defaut est
le trongon suivant pour tous les paquets destinés a un autre réseau.

10.0.0.0/24 iz subnetted, 2 subnets
R 10.1.1.0 [120/1] wia|192.168.2.2, 00:00:08, FastEthernet(/0
E 10.1.2.0 [120/1] wia|192.16k8.2.4, 00:00:08, FastEthernst(/0

192.168.2.0/24 13 directly connected, FEEZEttEInEthm
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Adresse du troncon suivant

* Dans la table de routage d’un routeur, chaque route répertorie un
troncon suivant pour chaque adresse de destination englobée par la
route.

* Alarrivée de chaque paquet sur un routeur, I'adresse de réseau de
destination est examinée et comparée aux routes de la table de routage.

* Si une route correspondante est déterminée, l'adresse de trongon
suivant pour cette route est utilisée pour transférer le paquet vers sa
destination.

* Le routeur de trongon suivant est |la passerelle vers des réseaux au-dela
de cette destination intermediaire.

* Les réseaux directement connectés a un routeur n‘ont pas d’adresse de
trongon suivant car il n’y a aucun périphérique de couche 3
intermédiaire entre le routeur et ce reseau.

* Certaines routes peuvent avoir plusieurs troncons suivants.

* Ceci indique la presence de plusieurs chemins vers le méme réseau de
destination.



Transfert de paquet : avancement du paquet vers sa
destination

L2 | IF @ Dcnnees)

DOMMEES POUR LE
RESEAU 10.1.2.0

L2

-1

» Féseau 10.1.2.0

1. Le routeur supprime I'encapsulation de couche 2. L2 PP

2. Le routeur extrait I'adresse |IP de destination.

Donneesgll L2

3. Le routeur recherche une correspondance dans la table de routage.
4. Le rézeau 10.1.2.0 est trouvé dans la table de routage.
5. Le routeur ré-encapsule le paquet.

6. Le paguet est envoyé au réseau 10.1.2.0,
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Transfert de paquet : utilisation de |la route par défaut

L2 N IP M Donneesill L2

DONMEES POUR LE
RESEAU 172.16.2.0

Interface 192.168.1.2

}-ﬁ

L2

1. Le routeur supprime 'encapsulation de couche 2.

2. Le routeur extrait l'adresse IP.

3. Le routeur recherche une correspondance dans la table de routage.

4, Le réseau 172.16.2.0 ne figure pas dans la table de routage mais
une route par défaut vers 192.168.1.2 existe.

5. Le routeur ré-encapsule le paquet.

6. Le paguet est envoyé a l'interface 192.168.1.2.
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Transfert de paquet : aucune route
correspondante, ni route par défaut

10.1.2.0

192.168.1.0
L2 IP D ONNEESE L2 10.3.5.0
11.1.3.0
DOMNNEES POUR LE
RESEAU 10.1.2.0
Interface
192.168.1.2
1P
En I'absence d'adresse correspondante dans la table de m
routage, si aucune adresse par défaut n'est disponible, le
paguet IP est abandonné : il n'est ni transféré, ni renvoyé. Corbeille
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Table de routage

* Le routage exige que chaque saut, ou routeur, le long du chemin vers la
destination d’'un paquet dispose d’une route pour transférer le paquet.

* Sinon, le paquet est abandonné au niveau de ce saut.

Je veux transférer ce paguet pour gu'il puisse
prendre le trongon suivant vers sa destination. Je

Paquet peux utiliser les informations de ma table de routage
desting au pour déterminer ol acheminer ce message.
reseau | [
10.1.1.0/24

Raseau 10.1.1.0/24

|E i 192.168.2.1/24 192.168.2.2/24
/T Réseau 10.1.2.0/24

TAELE DE ROUTAGE
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Mises a jour des tables de routages

* Une fois les interfaces d’un routeur configurées et
opérationnelles, le réseau associé a chaque
interface est installé dans la table de routage
comme route directement connectée.

* Les informations de route peuvent étre configurées
manuellement sur le routeur ou mémorisées de
maniere dynamique a partir d’autres routeurs du
méme interréseau.



Routage statique

* Des routes vers des réseaux distants avec les trongons suivants associés peuvent
étre configurées manuellement sur le routeur.

* On parle alors de routage statique.
* Une route par défaut peut également étre configurée de maniere statique.

Routeurs configurés a 'aide de routes

/ Réseau 10.1.1.0/24

182.168.2.1/24 192.168.1.1/24

C
192.168.2.2/24 192.168.1.2/24
A
Rézeau 10.1.2.0/24
Routeur &: Fouteur B:
192 168.2.2/24 configuré 192.168.1.2/'24 configura
manuellement en guise de trongon manuellzment en guise de
suivant pour les rneseaux trongon suivant pour les eseaux
10.1.1.0/24 et 10.1.2.0/24 10.1.1.0/24 et 10.1.2.0/24
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Routage dynamique

La mise a jour de la table de routage par configuration statigue manuelle
n’est pas toujours faisable.

Des protocoles de routage dynamique sont par conséquent utilisés.

Les protocoles de routage constituent I'ensemble de regles suivant
lesquelles les routeurs partagent leurs informations de routage de maniere
dynamique.

A mesure que les routeurs prennent conscience de changements sur les
réseaux pour lesquels ils servent de passerelle, ou de modifications de liens
entre les routeurs, ces informations sont transmises aux autres routeurs.

Quand un routeur recoit des informations sur des routes nouvelles ou
modifiées, il met a jour sa propre table de routage et, a son tour, transmet
ces informations aux autres routeurs.

Les protocoles de routage courants sont :
* RIP (Routing Information Protocol)
* EIGRP (Enhanced Interior Gateway Routing Protocol)
* OSPF (Open Shortest Path First)



Routage dynamique

Routeurs partageiarl'lt des routes Reseau 10.1.1.0
192 .1688.2 .1 1892.168.1.1 —=
C
192.168.2.2 192.168.1.2
A B
Protocole de . Protocole de -, . Réseau 10.1.2.0
t
routage B :a Jaiun rottEge C:aJailaes
_ chemin d'accés - réseaux
aux réseaux 10.1.1.0 et
10.1.1.0 et 10.1.2.0. »
101.2.0. =
F % r,

Le routeur B découvre de maniére dynamique les réseaux du routeur C.

Le trongon suivant du routeur B wvers 10.1.1.0 et 10.1.2.0 est 182.168.1.2
(Routeur C).

Le routeur A découvre de maniére dynamigue les réseaux du routeur G & partir
du routeur B.

Le trongon suivant du routeur A wvers 10.1.1.0 et 10.1.2.0 est 1592.1688.2.2
(Routeur B).
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